ANKARA DOGAL ELEKTRiK URETiM VE TICARET ANONiM SiRKETi

OLASI VERI iHLALi MUDAHALE PLANI

1. Amag

isbu Olasi Veri ihlali Miidahale Planinin (“Plan”) amaci, ANKARA DOGAL ELEKTRiIK URETIM VE
TICARET ANONIM SIRKETI ’nin (“Sirket”) sorumlusu oldugu kisisel verilerin basta 6698 sayili Kisisel
Verilerin Korunmasi Kanunu (“KVKK”) olmak uzere ilgili kisisel verilerin korunmasi mevzuatina uygun
glvenlik duzeyini temin etmeye yonelik gerekli her tirllu teknik ve idari tedbirleri almasina karsin
islenen kisisel verilerin kanuni olmayan yollarla baskalari tarafindan elde edilmesi halinde izlenecek
yontem ve sorumluluklarin Kisisel Verileri Koruma Kurulu’nun (“Kurul”) 24.01.2019 tarih ve 2019/10
sayili kararina (“Karar”) uygun sekilde yuratmesini saglamaktir.

2. 24.01.2019 tarih ve 2019/10 sayih Karar

ilgili Kararda, 6zetle;

1. Veri sorumlularina, islenen kisisel verilerin kanuni olmayan yollarla baskalari tarafindan elde

edilmesi halinde, bu durumun en ge¢ 72 saat icinde Kurula ve ilgili kisilere;
i. llgili kisinin iletisim adresine ulasilabiliyorsa dogrudan,

ii.  Ulasilamiyorsa veri sorumlusunun kendi web sitesi lizerinden yayimlanmasi gibi uygun
yontemlerle bildirim yukimliligi getirilmektedir.

2. Veri sorumlusu tarafindan Kurula hakl bir gerekge ile 72 saat iginde bildirim yapilamamasi
halinde, yapilacak bildirimle birlikte gecikmenin nedenlerinin de Kurula agiklanmasina,

i.  Kurula yapilacak bildirimde Kisisel Veri ihlal Bildirim Formunun (Ek-2) kullaniimasina,

ii. Formda yer alan bilgilerin ayni anda saglanmasinin mimkin olmadigi hallerde, bu
bilgilerin gecikmeye mahal verilmeksizin agamali olarak saglanmasina,

iii.  Verisorumlusu tarafindan veriihlallerine iliskin bilgilerin, etkilerinin ve alinan 6nlemlerin
kayit altina alinmasi ve Kurulun incelemesine hazir halde bulundurulmasina karar
verilmistir.

3. Veri ihlalinin yurtdisinda yerlesik veri sorumlusu nezdinde yasanmasi halinde, bu ihlalin
sonuglarinin Tlrkiye’de yerlesik ilgili kisileri etkilemesi ve ilgili kisilerin sunulan Uriin ve
hizmetlerden Tirkiye’de faydalanmalari durumunda, bu veri sorumlusu tarafindan da ayni
esaslar gergevesinde Kurula bildirim yukimlilugu getirilmektedir.

4. Veri ihlali gerceklesmesi halinde veri sorumlusu tarafindan kendi nezdinde kimlere raporlama
yapilacagl, Kanun kapsaminda vyapilacak bildirimler ile veri ihlalinin olasi sonuglarinin
degerlendirilmesi hususunda, kendi nezdindeki sorumlulugun kimde oldugunun belirlenmesi
gibi konulari igeren bir veri ihlali miidahale plani hazirlanarak belirli araliklarla bu planin gézden
gecirilmesi yukimlaligi getirilmektedir.
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3.

ihlal Halinde izlenecek Yontem

isbu Plan cercevesinde ilgili departman tarafindan ihlalin tespiti ardindan, ihlal Yénetim
Tablosunda (Ek-1) yer alan gorevli departmanlara derhal bildirim yapilir.

KVKK Komitesi tarafindan; ihlalin hangi verilere iliskin gerceklestigi, ihlalin boyutu, tespit
edilebiliyorsa ihlale ugrayan ilgili kisilerin kim oldugu, miimkiinse bu kisilerin iletisim adresleri,
ihlalin devam etmesini 6nleyici tedbirlerin ne oldugu ve aciliyetle uygulanmis olan tedbirleri
icerir bir rapor hazirlanir. S6z konusu raporun miimkiin olan en kisa siirede hazirlanmasi esastir.
isbu rapor lizerine KVKK Komitesi tarafindan Kisisel Veri ihlal Bildirim Formu (Ek-1) ilgili rapor
nezdinde doldurularak, ihlalin gergeklesmesinin ardindan 72 saat igerisinde Kurul’a iletilir. Eger
Kurula hakli bir gerekge ile 72 saat icinde bildirim yapilmasi miimkin olmuyor ise, miimkiin
olan en kisa zamanda yapilacak bildirimle birlikte gecikmenin nedenleri de Kurula agiklanir.
Formda yer alan bilgilerin ayni anda saglanmasinin miimkiin olmadigi hallerde, bu bilgiler
gecikmeye mahal verilmeksizin Kurula agsamali olarak saglanir.

Bu esnada kisisel verisi ihlal edilen kisilerin tespit edilebilmesi miimkdin ise ilgili kisilerin iletisim
adreslerine bildirim yapilir. Kisiler tespit edilemiyor veya iletisim bilgileri mevcut degilse,
Sirket’in internet sitesinden ihlale iliskin bir bildirim yayinlanir. Son olarak veri ihlalinin olasi
sonuglari ve risklere iliskin degerlendirme yapilir. isbu degerlendirme, Sirket’in bu ihlalden
sorumluluk ytizdesi, sorumluluk halinde Kurul’un takdir edebilecegi tahmini tazminat miktari,
ricu kabiliyeti gibi Sirket’e bu ihlal dogrultusunda yiklenebilecek sorumlulugun ve varsa
kurtulus kanitlarinin belirlenmesini saglar.

Plan gergevesinde veri ihlallerine iliskin bilgilere, etkilerine ve alinan 6nlemlere iliskin olarak
atilan tim adimlar ve hazirlanan tim raporlar kayit altina alinir ve gerektiginde Kurulun
incelemesine hazir halde bulundurulur.
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‘(Ek-l) IhIaI Yonetim Tablosu:\ Agiklamali [A1]: ilgili tablo 6rnek olarak doldurulmustur.
Hazirlanacak i¢ prosediire gére degisiklikler ve eklemeler yapilmasi
mumkindar.

ilgili Departman Gorevleri

1. ihlalin tespiti

2. Alinmasi gerekli acil 6nlemlerin
alinmasi

3. ihlalin KVKK Komitesi bildirimi

4. KVKK Komitesi ile, ihlalin hangi veriler
hakkinda gergeklestigi, ihlalin boyutu,
tespit edilebiliyorsa ihlale ugrayan ilgili
kisilerin  kim oldugu, mimkiinse bu
kisilerin iletisim adresleri, ihlalin devam
etmesini 6nleyici tedbirlerin ne oldugu ve
aciliyetle uygulanmis olan tedbirleri igerir
bir rapor hazirlanmasi

KVKK Komitesi ilgili departmandan alinan bildirim tizerine
rapor hazirlanmasi

[ | 1. ilgili rapor (izerine Kisisel Veri ihlal
Bildirim Formunun (Ek-2) doldurulmasi ve
Kurul’a bildirim yapilmasi

2. Veri ihlalinin olasi sonuglarinin
degerlendirilmesi

3. Risk degerlendirmesinin yapiimasi

KVKK Komitesi ilgili kisilere ulagim saglanmasi,
saglanamamasi halinde internet

sitesinden bildirim yapilmasi




Ek-2

ilgili Kisi Bagvuru Formu

*Formu doldururken ihlale konu olan herhangi bir kisisel veriyi bu forma dahil etmeyiniz.

A) HAKKINIZDA

1
2.
3.

Veri sorumlusunun unvani/ismi :
Veri sorumlusunun adresi

Veri sorumlusu adina bu bildirimi hazirlayan kiginin:
(Bu bildirim veri sorumlusu adina bagka bir gercek veya tiizel kisi tarafindan doldurulmasi/génderilmesi
durumunda tevsik edici belgeleri (s6zlesme, vekéletname vb.) ekleyiniz.)

Adi ve Soyadi
Gorevi/Unvani
E-postasi
Telefonu
Adresi

B) iHLAL HAKKINDA

. Bildirim tiiri :Oilk bildiim ~ OTakip bildirimi L

Takip No

. ihlalin baslama tarihi ve saati
. ihlalin sona erme tarihi ve saati

. ihlalin tespit tarihi ve saati
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8. ihlal veri isleyen tarafindan veri sorumlusuna bildirildiyse (vazi, e-posta mesaji vb.
tevsik edici belgeleri bu bildirimin ekinde génderiniz.)
Veri isleyenin unvani/ ismi

Veri isleyenin adresi

Veri isleyenin tespit tarihi ve saati

Veri isleyenin veri sorumlusuna bildirdigi tarih ve saat

9. ihlalin kaynag ve nasil gergeklestigi hakkinda bilgi veriniz.
(Birden ¢ok uyan segenek bulunmasi halinde hepsini isaretleyiniz)

[0 Belge/cihaz hirsizligi veya kaybolmasi O Siber saldin

[ Verilerin giivensiz ortamlarda depolanmasi O Zzararli yazilimlar

[ Sabotaj [0 Sosyal muihendislik

O Kaza/ ihmal [ Hizmet digi birakma (DoS-DDoS)

[ Diger [ Fidye yazilimi (Ransomware)
[ Parola saldirisi ( Brute-Force Attack)
[ Diger

Cevabinizi detayli bir sekilde agiklayiniz:

lO.thaI etkisini belirtiniz. (Birden cok uyan secenek bulunmasi halinde hepsiniisaretleyiniz)

[ Veri gizliligi CIVeri butinluga [Veriye erisim/ulasilabilirlik

Cevabinizi detaylandiriniz :

11.ihlalin nasil tespit edildigi hakkinda bilgi veriniz. (varsa tevsik edici belgeleri bu
bildirimin ekinde gonderiniz.)



12.ihlalden etkilenen kisisel veri kategorileri (Birden cok uyan secenek bulunmasi

halinde hepsini isaretleyiniz)

Kisisel Veri Ozel Nitelikli Kisisel Veri
0 Kimlik O Irk ve Etnik Koken
O iletigim [ Siyasi Diigiince
[0 Lokasyon [ Felsefi inang, Din, Mezhep ve Diger inanglar
O Ozluk O Kilik ve Kiyafet
O Hukuki islem [ Dernek Uyeligi
O Migteriislem O Vakif Uyeligi
[ Fiziksel Mekan Glvenligi [ Sendika Uyeligi
O islem Guvenligi [ Saglik Bilgileri
[ Risk Yonetimi [J Cinsel Hayat
[ Finans [0 Ceza Mahkumiyeti ve Glvenlik Tedbirleri
[J Mesleki Deneyim [J Biyometrik Veri
[0 pazarlama [0 Genetik Veri
[ Gérsel ve Isitsel Kayitlar
[ Diger

Cevabinizi detaylandiriniz :

13.ihlalden etkilenen kisi ve kayit sayisi

Kisi Sayisi

(Kisi ve/veya Kayit Sayilari Tahmini ise Kesin sayilarin tespit edilememe nedenini agiklayiniz.)

Kisilere ait Kayit Sayisi :

14.ihlalden etkilenen ilgili kisi gruplar ve etkileri (Birden cok uyan secenek bulunmasi

halinde hepsini isaretleyiniz)

ilgili Kisi Gruplari

ilgili Kisiler Uzerindeki Etkileri

Calisanlar

Kullanicilar

Aboneler/Uyeler

Ogrenciler

Musteriler ve potansiyel musteriler
Hastalar

Cocuklar

Korunmaya muhtag yetiskinler
Hen(z bilinmiyor

Oooooooooao

Ooooooogoo

Kisisel veriler Gizerinde kontrol kaybi
Kimlik hirsizlig

Ayrimcilik

Haklarin kisitlanmasi

Dolandiricilik

Finansal kayip

itibar kaybi

Kisisel verilerin glvenligi kaybi




[J Diger (Belirtiniz): [J Diger (Belirtiniz):

15.Kurula bildirimde tespit tarihinden sonra 72 saat gegirilmis ise geg bildirimin
sebebini agiklayiniz (vainizca ilk bildirimler icin gecerlidir.)

16.ilgili kisilere ihlal bildirimi yapildi mi?

[0 Evet, etkilenen ilgili kisilere bildirim yapildi.
O ilgili kisilere halihazirda bildirim yapilmaktadir.

[0 Hayir, ancak bildirilecek

Cevabinizi detaylandiriniz :

17.ilgili kisilere yapilan/yapilacak bildirimin tarihi :
18.ilgili kisilere hangi yontemle bildirim yapildigi/yapilacagi hakkinda detayl bilgi veriniz.

(Varsa bildirim 6rneginin bir nishasini bu bildirimin ekinde génderiniz.)

19.ilgili kisilerin veri ihlali ile ilgili bilgi almalarini saglayacak iletisim yollarini belirtiniz.
(internet adresi, cagri merkezi vb. bilgiler)

20.Yurtiginde bulunan diger organizasyon veya kurumlara ihlal hakkinda bilgi verildi mi
veya vermeyi diigiinliyor musunuz? (Orn. polis, diger denetim ya da gozetimkurumlari. Diger

kurumlar ile
iletisime gecmeniz gerekebilir.)
[ Evet [OHayir

Evet segenegini isaretlediyseniz agiklayiniz:

(ilgili belgelerin bir niishasini bu bildirimin ekinde génderiniz.)




21.Yurtdiginda bulunan diger veri koruma otoriteleri veya ilgili kurumlara ihlal
hakkinda bilgi verildi mi veya vermeyi diigiiniiyor musunuz? (Orn. polis, diger denetim ya

da gozetim kurumlari)

[ Evet ClHayir

Evet segenegini isaretlediyseniz agiklayiniz:

(ilgili belgelerin bir niishasini bu bildirimin ekinde génderiniz.)

22.ihlal sebebiyle ilgili kisilerin 6nemli olumsuz etkilere maruz kalma olasiligi
(Gergeklesen veri ihlalinin duzeyinin belirlenmesinde ilgili kisiler Gzerinde ne kadar bir potansiyel etkiye
neden oldugunun degerlendirilmesi gerekmektedir. S6z konusu potansiyel etkinin degerlendirilmesinde ise
ihlalin niteligi, nedeni, ihlale maruz kalan verinin tird, ihlalin etkisinin azaltilmasinda alinan onlemler ile
ihlalden etkilenen ilgili kisi kategorileri gz 6nlinde bulundurulmalidir.)

Etkisi

Agiklama

[0 Cok Yuksek

ilgili kisiler Gistesinden gelemeyecekleri zorluklar ve geri déndiriilemez
sonuclar ile karsilasabilir (isin durmasi, uzun siireli psikolojik veya
fiziksel rahatsizlik, 61tm vb.)

[ Yuksek

ilgili kisiler zorluklara ragmen iistesinden gelmeleri gereken ciddi
sonuglarla karsilasabilirler.(Maddi zarar, is kaybi, adli sorusturma,
saghgin kotulesmesi vb.)

[ Orta

ilgili kisiler zorluklara ragmen Ustesinden gelebilecekleri
olumsuzluklarla karsilagabilirler (Fazla efor, ek maliyet, stres, kuigiik
fiziksel rahatsizliklar vb.)

[0 Dusuk

ilgili kisiler Gistesinden gelebilecekleri kiigiik olumsuzluklarla
karsilasabilirler (fazla zaman harcama, sikinti vb.)

[0 Henuz bilinmiyor

23.ihlalin organizasyonunuza olan etkileri

Etkisi

Agiklama

[J Cok Yuksek

Her tlrli hizmet sunma yetisinin kaybedilmesi.

[ Yiiksek Onemli hizmetleri sunma yetisinin kaybedilmesi.

] Orta Bazi hizmetlerin sunumunda kontrol kaybi ve eksikliginin olusmasi.
[ Dustk Herhangi bir etkinlik ve kontrol kaybinin olmamasi

[ Bilinmiyor




D) ONLEMLER

24.ihlal ile ilgili olan galisanlarin son bir yil igerisinde aldigi egitimler nelerdir? (varsa
tevsik edici belgeleri bu bildirimin ekinde génderiniz.)

25.Bu tiir ihlalleri engellemek igin ihlalin ger¢eklesmesinden 6nce almis oldugunuz

teknik ve idari tedbirlerini belirtiniz. (varsa tevsik edici belgeleri bu bildirimin ekinde
gonderiniz.)

Teknik Tedbirler idari Tedbirler

Agiklama :

26.ihlal sonrasi almis oldugunuz veya almayi planladiginiz teknik ve idari tedbirleri
belirtiniz ve bunlarin tahminen ne zaman tamamlanacagi hakkinda bilgi veriniz.
(Problemi ¢6zmek ve olumsuz etkilerini ortadan kaldirmak adina almis oldugunuz 6nlemleri belirtiniz;
ornegin yanhshkla gonderilmis olan verilerin yok edilmesi, sifrelerin glivenliginin saglanmasi, veri giivenligi
egitimi planlanmasi vb. ayrica bu tedbirlere ait varsa tevsik edici belgeleri bu bildirimin ekinde gonderiniz.)

Teknik Tedbirler idari Tedbirler
o .. o
o .. .
L] °

Aciklama :




